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動作概要  

Emotet ウイルスは、過 去 にやり取 りしたメールへの返 信 を装 い、添 付 ファイルの開 封 を促 します。 

この度 、警 察 庁 での解 析 結 果 から、ウェブブラウザ「Google Chrome」に保 存 されたクレジットカ

ード番 号 や名 義 人 氏 名 、カード有 効 期 限 を盗 み、外 部 に送 信 する機 能 が追 加 されているEmotet

ウイルスの存 在 が確 認 されました。 

Google Chrome では、個 人 情 報 を暗 号 化 して保 存 していますが、新 機 能 をもつ Emotet ウ

イルスは、暗 号 データを元 に戻 すための鍵 も同 時 に盗 み出 すため、Emotet ウイルスに感 染 すると、ク

レジットカード情 報 が第 三 者 に知 られるおそれがあります。 

 

【参考】警察庁：Emotet の解析結果について https://www.npa.go.jp/cyberpolice/important/2020/202012111.html 

Emotet ウイルスに感 染 誘 導 するスパムメールには、取 引 先 や知 人 からのメールと思 わせるよう

差 出 人 や件 名 が偽 装 されているものがあります。  

メールに添 付 されているファイルや URL リンクは、すぐに開 かず一 呼 吸 おき、本 物 かどうか少 しで

も疑 わしい場 合 は、送 信 元 へ直 接 電 話 で問 い合 わせるなどして確 認 してください。 

 

〇 不審なメールは開かない  

〇 送信元が確認できないときは、 

・添付ファイルを開かない 

・パスワード付きZIPファイルを解凍しない  

・メール本文の URL リンクをクリックしない  

・Word／Excel のコンテンツの有効化ボタンをクリックしない  

 


